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Digital informationshantering

Forandringar fran foregaende utgava
Fortydligande kring begreppet skyddsvard information, tillagg kring ChatGPT och liknande samt
delning av information via Platina.

Omfattning
Riktlinjen omfattar hela myndigheten Region Vasterbotten och riktar sig mot all personal som arbetar
for Region Vasterbotten vid hantering av digital information.

Bakgrund

Denna riktlinje foreskriver hur digital information ska hanteras inom Region Vasterbotten. Den 6kade
digitaliseringen och att informationsfléden i hogre grad sker via digitala hjalpmedel gor att det finns ett
behov av att ha en riktlinje for den digitala informationshanteringen for att sakerstélla korrekt
hantering.

Syfte
Syftet med riktlinjen &r att sakerstélla att Region Vasterbotten hanterar information pa ett satt som ar
lagligt, informationsséakert, cybersékerhet och som sékerstéller bevarande av allménna handlingar.

Lagar och andra krav
De lagar som styr hur Region Vasterbotten ska hantera sin information ar:
- Dataskyddsférordningen (2016/679)
- Arkivlagen (SFS 1990:782)
- Offentlighets och sekretesslagen (SFS 2009:400)
- Patientdatalagen (SFS 2008:355)
- Tryckfrihetsférordningen (1945:105)
- Lag om informationssakerhet for samhéllsviktiga och digitala tjanster (SFS 2018:1174)
- Forordning om informationssakerhet for samhallsviktiga och digitala tjanster (SFS 2018:1175)
- Socialstyrelses foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (HSLF-FS 2016:40)

Ansvar och befogenheter
Enskild anstalld:
- Ansvarig for att det arbetssatt man sjalv tillampar foljer riktlinjerna.
Verksamhetschef:
- Ansvarig for att de arbetssatt som finns pa enheten foljer riktlinjerna for informationshantering.
- Ansvarig for att se till att alla anstéllda kénner till riktlinjer och utbildas om att arbeta
informationssékert.
- Ansvarig for att se till att det finns en dokumenthanteringsplan dar det framgar hur olika typer
av dokument ska hanteras.
- Informationségare for den information som skapas och anvands inom verksamheten. Halso-
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och sjukvardsforvaltningen har aven en évergripande informationsagare. For beskrivning se
Informationsagarskap i Halso- och sjukvarden
Arkivarie:
- RA&d och stdd vid dokumenthantering.
Informationssékerhetssamordnare:
- Ansvarar for att driva och samordna det Region Vasterbotten gemensamma
informationssakerhetsarbetet.
Dataskyddsombud:
- Ansvarar for att dvervaka att organisationen foljer dataskyddsférordningen.

Beskrivning/Genomforande
Definitioner

Kéanslig information

Kanslig information kan antingen vara kansliga personuppgifter eller uppgifter som pa nagot satt
skyddas av sekretess, t.ex. upphandlingssekretess, foretagshemligheter, patientuppagifter eller
uppgifter om anstallda.

Personuppgifter
Personuppgifter ar alla uppgifter som direkt eller indirekt kan identifiera en person, till exempel namn,
personnummer, bilder, registreringsnummer.

Kanslig personuppgift

Med kansliga personuppgifter menar man bland annat uppgifter om etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse, medlemskap i en fackférening, hélsa, en persons sexualliv eller
sexuella laggning, genetiska uppgifter och biometriska uppgifter som entydigt identifierar en person.

Skyddsvard information

Skyddsvard information ar sddan information som vi varken vill forlora eller Iata andra ta del av. Det
kan handla om k&nsliga uppgifter, sekretess men ocksa annan typ av information som kan skada
verksamheten om den kommer i oratta hander. Det kan till exempel handla om information om
patienter, riskanalyser eller uppfoljningsresultat som visar p& sarbarheter inom verksamheten, kod
som beskriver hur vara system ar uppbyggda, eller beskrivningar 6ver vart skyddsvard utrustning
finns placerad, med mera.

Det finns personuppgifter som inte hor till kategorin kansliga personuppgifter, men som anda ar extra
skyddsvarda och ska hanteras som skyddsvérd information. Sadana typer av uppgifter ar till exempel
personnummer, l[6neuppgifter, varderande uppgifter (till exempel uppgifter fran utvecklingssamtal,
resultat fran personlighetstester eller personlighetsprofiler), information som rér nagons privata sfar
och uppgifter om sociala forhallanden.

Skyddsvard information handlar alltsd om sadan typ av information som potentiellt kan skada enskilda
personer eller verksamheten ifall den kommer i oratta hander, och ska skyddas.

Allman handling

En allmén handling ar en handling som férvaras hos en myndighet och som enligt
Tryckfrihetsférordningen kan anses vara antingen inkommen eller uppréattad. Att en handling &r
allman ska inte forvaxlas med att den ar offentlig, da en allman handling kan vara sekretessbelagd.
Alla har ratt att ta del av allmanna handlingar sé lange de inte ar sekretessbelagda, om forfragan att
ta del av sekretessbelagd handling inkommer ska alltid en sekretessprévning goras. Nagra exempel
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pa allmanhandling &r journaler, protokoll, korrespondens (till exempel e-mejl och brev) och
informationsmaterial internt och externt, med mera.

Diarief6ring
Diarieforing innebar att registrera allméanna handlingar i ett diarium. Mer om diarieforing finns i det
styrande dokumentet “Diarief6ring av allménna handlingar” i ledningssystemet.

Journalféring
Halso- och sjukvarden har skyldighet att fora journal pa sina patienter. Journal ska foras i avsett
journalsystem.

Beskrivning

Kanslig information som information om patienter, ekonomisk information och personalinformation ska
enbart hanteras i de system som &r avsedda for hantering av dessa uppgifter. Exempelvis
journalsystem, HR-system och ekonomisystem. Finns det behov som inte dedikerade system kan
tillgodose gors ett arende i behovssystemet. Delning av information utanfér dessa system far endast
ske enligt riktlinje.

Personuppgifter, aven de som inte &r kénsliga, far bara hanteras om det finns en laglig grund for att
hantera dessa. Varje personuppgiftsbehandling maste aven félja hela GDPR:s regelverk, till exempel
att personerna ska fa information om personuppgiftsbehandlingen, sa lite uppgifter som majligt ska
sparas och det ska bestammas hur lange uppgifterna ska sparas. Myndigheten ska alltsa inte hantera
personuppgifter som inte kravs for att utfora sina uppgifter.

Alla personuppgiftsbehandlingar som fors till exempel. i Platina och pa V: och G: ska fortecknas i
enhetens personuppgiftsregister av verksamheterna sjalva. Stod for registerforteckning hittas i
SharePoint via foljande lank: https://vlladmin.sharepoint.com/sites/app-reg-gdpr

Troskelanalys ska ocksa goras for att bedéoma om en konsekvensbeddmning ska géras. Rutin for
troskelanalys finns hittas i ledningssystemet "Tréskelanalys avseende dataskydd”. Skulle
troskelanalysen visa att en konsekvensbedomning behéver genomféras ska det ocksa genomféras.
Rutin for Konsekvensbeddmning avseende dataskydd hittas ockséa i ledningssystemet.

Informationssakerhetsklassning handlar om att vardera information utifrdn aspekterna tillganglighet,
konfidentialitet och riktighet. Teknikkomponenter med tillhdrande informationstillgangar ska
informationssékerhetsklassas med malet att informationen ska hanteras pa ratt satt och fa ratt skydd.
For mer detaljerad beskrivning av de olika aktiviteterna kopplat till informationssakerhet i processen
for anskaffning, féréndring och utveckling av informationssystem, se separat rutin for det.

Lagringsytor och vad de ska anvandas till:

- Platina — Platina ar i férsta hand ett &rende och dokumenthanteringssystem, men kan ocksa
anvandas for information som inte har ett avsett system. Aven dokument som innehaller
kansliga personuppgifter och annan kanslig/skyddsvérd information kan forvaras i
atkomstbegransade arbetsytor. Agare av dokumentplatsen hanterar sjalv behérigheterna dit
och det ar endast de som har behérighet som kan ta del av informationen déar. Arbetsytor for
samarbete kring kénsliga personuppgifter kan skapas i Platina. Platina kan med férdel
anvandas da det finns en koppling till diariet, allmanna handlingar ska alltid diarieféras.

- Lokal Lagrings yta V: Finns bade samarbetsytor som ar till for tillfalliga samarbeten och
enhetentsytor i utforskaren. Ett system fér information som inte har ett avsett system. Aven
dokument som innehaller kansliga personuppgifter eller annan skyddsvard information kan
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forvaras pa atkomstbegransade arbetsytor. Den specifika enhetsmappen har alla pa ens
enhet/avdelning tillgang till, notera att bedomning behdéver géras om specifik information ar
avsedda for alla inom enheten. Vidare sa kan chef pa organisationsenhet begara ytor med
snavare access.

- Teams, OneDrive, Outlook, SharePoint och 6vriga molnbaserade Microsoft Office
system samt ChatGPT, Bard eller andra LLM-modeller— Inga kénsliga personuppgifter,
sekretess och annan skyddsvard information far forekomma hér. Att hantera personuppgifter i
dessa system &r olagligt da det automatiskt innebar tredjelandsoverforing vilket strider mot
GDPR. Att dela 6vrig sekretess i dessa system strider mot OSL, da sekretessbelagda
uppgifter i dessa system kan anses vara rojda.

Teams kan anvandas for intern kommunikation inom en verksamhet eller ett
arbetsomrdde. Outlook anvands for mejl och kalenderbokning. SharePoint &ar en
dokumentlagringsyta och kan anvéndas for verksamhetsinformation som inte ar av
skyddsvard karaktar.

Delning av information

Muntlig 6verforing av kanslig information ar inte tillatet via Microsoft Teams, av samma anledning att
Microsoft Office-system inte lampar sig for forvaring av kénslig information. Kéanslig information delas
via telefonsamtal, eller via saker videokonferens. Om kansliga personuppgifter ska diskuteras i ett
Teams-mote ska personerna som diskuteras avidentifieras.

Vid delning av kéanslig information via e-mejl ska tjansten Cryptshare anvandas, vilket
mojliggor att informationen i meddelandet stannar inom Region Vasterbottens servrar. Delning av
krypteringsnyckeln far inte ske via e-mejl, den ska delas via telefon eller sms. Fér mer information om
Cryptshare se sidan_Saker e-post pa intranéatet.

Platina kan ocksa anvandas for att dela kanslig information med specifika personer, da
dokument atkomst kan begransas, bade genom att skicka till specifika personer via Platina eller delas
pa atkomstbegransade arbetsytor.

Vilken information ska foérvaras var?

N&r en ska avgora vilken information som ska sparas var behdver hansyn tas till vilka lagringsytor
som lampar sig for att forvara informationen. Det ar ocksa viktigt att halla sin information ordnad och
strukturerad. Det ska vara enkelt att hitta informationen. Det kan darfor vara bra att besluta sig for en
forvaringsplats for viss information. Informationen ska ocksa hanteras pa det satt som gallande
dokumenthanteringsplan féreskriver.

Dokumenttyper som det ofta forekommer fragor om:

- Styrande dokument och blankettmallar ska forvaras i Ledningssystemet

- Protokoll frin APT, ledningsgrupp och andra protokoll - férvaras pa enhetens Platina-
plattform eller pa enhetsyta pa V:, och i vissa fall i Microsoft 365 verktyg, exempelvis
OneNote, eller enhetsyta i Sharepoint. Forvaring i Office 365 verktyg far bara ske om det inte
finns kansliga personuppgifter i dokumentet, som till exempel facklig tillhérighet.

- Minnesanteckningar — ska inte forvaxlas med ett protokoll. En minnesanteckning far inte
innehalla beslut eller annat av vikt for ett arende, da ar det ett protokoll. Minnesanteckningar
fors for den egna anstalldas skull och som inte innehaller information av vikt fér nagot arende
kan gallras, da de ar ett arbetsmaterial.

Dokumentation och arkivering
Ej tillampbar.
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Historik

Ej tillampbar.

Utarbetat av

Objektet &rende- och dokumenthantering

Arkivarie och Informationssakerhetssamordnare, med hjélp av kompetens inom bland annat juridik
och IT.

Referenser

Anskaffning, férandring och utveckling av informationssystem

Troskelanalys avseende dataskydd (Dokumentnr: 74382)
Konsekvensbeddmning avseende dataskydd (Dokumentnr: 65917)
Informationsagarskap i halso- och sjukvarden (Dokumentnr: 74124)
Diarieféring av allmanna handlingar (Dokumentnr: 165680)

Sida fran Intranatet om séker epost

Stdd for registerforteckning: https://viladmin.sharepoint.com/sites/app-reg-gdpr
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