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PERSONUPPGIFTSPOLICY

Region Ostergétland ("Regionen”) respekterar din personliga integritet och ser
till att du kan kénna dig trygg med hur dina personuppgifter behandlas nar du
anvander Din Vard ("Tjansten”).

Detta dokument forklarar hur Regionen samlar in och behandlar dina
personuppgifter nar du anvander Tjansten. Den beskriver ocksa dina rattigheter
och hur du kan goéra dina rattigheter gallande.

PERSONUPPGIFTSANSVARIG

Det ar Regionen som tillhandahaller den tekniska plattformen och applikationen
for Tjansten. Regionen ansvarar foér behandlingen av dina personuppgifter som
du registrerar i Tjansten, fram tills att du inleder en kontakt med vardpersonal
("Behandlaren”) i Tjansten. Det ar darefter i stallet den vardgivare som
Behandlaren jobbar hos som ansvarar for den sjukvard, radgivning eller
behandling som du far, inkl. den behandling av personuppgifter som sker i
samband med att du anvander Tjansten.

Detta dokument beskriver framfor allt hur Regionen samlar in och behandlar dina
personuppgifter. For mer information om hur den specifika vardgivaren
behandlar dina personuppgifter bor du i stallet kontakta din egen vardmottagning.

DATASKYDDSOMBUD

Regionens dataskyddsombud sékerstéller att dina personuppgifter behandlas pa
ett korrekt och lagligt satt. Du kan kontakta dataskyddsombudet i alla fragor som
rér Regionens behandling av dina personuppgifter och utbvandet av dina
rattigheter, genom att mejla dataskyddsombud@regionostergotland.se.

TYPER AV PERSONUPPGIFTER SOM BEHANDLAS OM DIG
Regionen behandlar féljande typer av uppgifter om dig nar du anvander Tjansten:

o Profiluppgifter. Du registrerar ditt anvandarkonto genom att logga in
med BankID, Mobilt BankID, Freja elD, eller annan tillgénglig elD-16sning,
i Tjansten. D& kommer ditt personnummer att registreras i Tjansten och
anvandas for att automatiskt inhamta och registrera ditt for- och
efternamn under ditt anvandarkonto i Tjansten. Du behbver sjélv ange ditt
mobilnummer och kan aven vélja att fylla i din e-postadress. Om du blir
inbjuden till Tjansten av Behandlaren och inte sedan tidigare inte har ett
konto registrerat, kommer i stallet Behandlaren att registrera ditt
anvandarkonto och da& samtidigt fylla i dina profiluppgifter. Du kan senare
andra dina profiluppgifter (forutom personnummer) i Tjansten.

o Halsouppgifter. Nar du anvander Tjansten kommer du normalt sett att
dela med dig av en del uppgifter om din fysiska och psykiska héalsa. Det
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kan till exempel handla om uppgifter som rér din sjukdom, din medicinska
historia eller ditt fysiologiska (t.ex. utslag) eller biomedicinska tillstand
(t.ex. blodvarden). Halsouppgifter kan bland annat samlas in néar du,
muntligen under ett samtal eller skriftligen i ett meddelande, berattar om
dem for Behandlaren som du kontaktar eller traffar i Tjansten.
Halsouppgifter kan dven samlas in nar du besvarar formularfragor fran
Behandlaren eller laddar upp bilder eller andra filer i Tjansten.

Halsouppgifter om dig kan ocksd kommuniceras av Behandlaren i
Tjansten eller registreras i din patientjournal, t.ex. uppgift om diagnos,
utforda och planerade atgarder, lakarintyg, forskrivna lakemedel,
lakemedelsinstruktioner, traningsprogram eller provsvar. Behandlaren
tillfér dessa uppgifter som en del av sin skyldighet mot dig som patient.

e Ljud/video. Om du har ett videomoéte i Tjansten kommer ljud och/eller
video-datan behandlas under samtalet. Ljud/video raderas i realtid och
sparas inte pa nagot satt efter motet. Notera dock att bilder och filer som
du sjalv laddar upp i Tjansten sparas efter motet.

e Skarmavbilder. Behandlaren har mojlighet att ta en sa kallad
"skarmavbild” (stillbild av skarmen) i Tjansten, till exempel om
Behandlaren behoéver dokumentera utslag, skador eller andra
fysiologiska tillstand under eller efter motet. Behandlaren kommer alltid
att frdga om ditt samtycke innan Behandlaren tar en skarmavbild. Det ar
helt frivilligt for dig att lamna ditt samtycke. Du har aven ratt att nar som
helst ta tillbaka ditt samtycke och begara att skarmavbilden raderas.

e Loggar. Tjansten skapar automatiskt loggar (historik) 6ver bland annat
moten i Tjansten. Loggar skapas bland annat for att, om det behdvs,
kunna folja upp din halso- och sjukvard och atkomsthistoriken till dina
personuppgifter.

e Tekniska data. Nar du anvander Tjansten samlas enhetsinformation in
fran din dator eller mobila enhet, till exempel IP-adress, sprak, typ av
webblasare och versionen pa denna, operativsystem och
skarmuppldsning.

e Feedback. Efter att du har genomfort ett mote i Tjansten kan du
betygsatta samtalet och lamna en kommentar med feedback. Det &r helt
frivilligt att lamna denna typ av betyg/feedback.

En del uppgifter behéver du lamna for att kunna registrera ditt anvandarkonto
och for att anvéanda Tjansten. Du kommer kunna se om en uppgift ar obligatorisk
att fylla i. Du kan i andra fall valja att inte lamna vissa uppgifter, men tank pa att
otillréckliga eller felaktiga halsouppgifter kan ha stor betydelse for Behandlarens
mojligheter att ge dig snabb och bra vard.
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HUR DINA PERSONUPPGIFTER BEHANDLAS

Regionen behandlar huvudsakligen dina personuppgifter for att tillhandahalla,
utféra och forbattra Tjansten och din halso- och sjukvard. Regionen behandlar
dina personuppgifter for féljande andamal baserat pa féljande lagliga grunder:

For att tillhandahalla dig Tjansten. Dina profiluppgifter kommer att
behandlas for att administrera ditt anvandarkonto och for att kunna
tilhandahalla dig Tjansten (dvs. for att kunna fullgéra avtalet mellan dig
och Regionen). Till exempel anvands ditt personnummer for att bekrafta
din identitet nar du loggar in i Tjansten och tekniska data for att sékerstalla
att Tjansten presenteras pa basta satt for dig och din enhet.

For att skicka notiser till dig. Om du har samtyckt till det, kommer
Regionen att anvanda ditt mobilnummer och/eller din e-postadress for att
skicka SMS- och/eller e-postnotiser till dig, till exempel paminnelser,
bokningsbekraftelser och andra meddelanden som rér dina arenden i
Tjansten.

For att behandla dig och fdra patientjournal m.m. Dina
personuppgifter (inkl. halsouppgifter) kommer att behandlas for att
undersodka dig och for att ge dig medicinska rad. Det ar nodvandigt for att
medicinskt férebygga, utreda och behandla dina eventuella sjukdomar,
skador och andra besvar. Dina personuppgifter kommer aven anvandas
for att fora patientjournal och uppratta annan dokumentation, samt for att
uppfylla andra krav enligt patientdatalagen och andra tillampliga lagar. En
del av uppgifterna kan till exempel behdva rapporteras till nationella
halsodataregister.

For att tillhandahalla support. Dina personuppgifter kan behotva
anvandas for att undersoka, svara pa och losa klagomal och problem
med Tjansten (t.ex. buggar). Detta gors for att kunna tillhandahalla dig
Tjansten.

For att utveckla och forbattra Tjansten. Feedback och statistik kan
anvandas som underlag for att fortsatta utveckla och forbattra Tjansten
och anvandarupplevelsen. Detta sker utifran Regionens lagliga
skyldighet enligt bland annat halso- och sjukvardslagen (2017:30), att
systematiskt och fortldpande utveckla och sékra kvaliteten i halso- och
sjukvardsverksamheten samt ocksd om och nar det ar en uppgift av
allméant intresse.

For att skydda Regionen, dig och andra. Det kan handa att dina
personuppgifter behdver anvandas for att forsvara eller gora géallande
Regionens, dina eller andras rattigheter. Det kan till exempel behdvas om
du eller ndgon annan riktar krav mot Regionen. Det sker i sa fall normalt
sett efter en intresseavvagning eller for att det kravs av Regionen enligt
lag, till exempel i samband med utredningar av eventuella
missforhallanden. Uppgifter kan dven behandlas i andra sammanhang
om det behovs for att skydda dig eller andra. Halsouppgifter behandlas
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nar det ar ndédvandigt av skdl som hér samman med din hélso- och
sjukvéard, eller for att faststalla, gora gallande eller forsvara rattsliga
ansprak.

o For attféljalagar och regler. Regionen ar skyldiga att félja svenska (och
ibland andra) lagar och regler. Det innebar att dina personuppgifter ibland
kan behdva behandlas i den utstrackning som kravs enligt lag eller andra
rattsliga forpliktelser, t.ex. patientdatalagen och annan halso- och
sjukvardslagstiftning. Till exempel sparas loggar for att kunna félja upp
atkomsthistoriken for dina personuppgifter.

SA LANGE SPARAS DINA UPPGIFTER

Regionen sparar dina uppgifter i Tjansten sa lange som de behovs for att uppfylla
syftet med behandlingen, som beskrivs ovan. Darefter kommer Regionen att
radera eller anonymisera dina personuppgifter.

e Profiluppgifter. Dina profiluppgifter sparas i Tjansten sa lange som du
har kvar ditt anvandarkonto. Om du inte har loggat in i Tjansten pa 1 ar
och inte heller har nagot pagaende arende i Tjansten, kommer ditt
anvandarkonto dock automatiskt att raderas, tillsammans med dina
profiluppgifter.

e Halsouppgifter och andra uppgifter. Ovriga uppgifter (t.ex.
formularsvar, meddelanden, filer, m.m.) som du eller Behandlaren har
kommunicerat eller laddat upp i Tjansten raderas efter 30 dagar fran det
att motet som uppgifter hanfor sig till har avslutats, eller
meddelandekonversation arkiverats av Behandlaren. Om ditt
anvandarkonto tas bort dessforinnan, raderas samtidigt évriga uppgifter.

e Loggar. Uppgifter i loggar sparas upp till fem ar efter att uppgiften
registrerades i loggen.

Dina personuppgifter kan dock behdva sparas en langre tid utanfoér Tjansten, om
det kravs for att uppfylla rattsliga skyldigheter (t.ex. enligt patientdatalagen). Till
exempel maste din patientjournal sparas i minst tio ar efter den senaste
anteckningen. Dina personuppgifter kan aven behdva sparas for bokfdrings- och
skatteandamal. Personuppgifter i bokforing sparas normalt sett upp till sju ar och
uppgifter for skatteredovisning i upp till tio ar.

HUR DINA PERSONUPPGIFTER DELAS MED ANDRA

For att utfora behandlingarna som beskrivs ovan, kan Regionen ibland behdva
dela dina personuppgifter med andra palitiga personer och foretag. Dina
personuppgifter delas i sa fall bara i den omfattning som &ar motiverad i
sammanhanget.

Till exempel kan dina personuppgifter komma att delas med:

e Personer som arbetar i Regionen. Dina personuppgifter kan komma att
delas med personer som arbetar i Regionen, men bara om personen



Internal

5(7)

deltar i varden av dig (t.ex. Behandlaren) eller av annat skal behover
uppgifterna for sitt arbete inom halso- och sjukvarden eller tandvarden.
Med andra ord kommer dina personuppgifter aldrig delas med personer
som inte har en legitim anledning att ta del av dem i sina jobb. Samtliga
personer som kommer i kontakt med dina personuppgifter har
tystnadsplikt.

IT-leverantérer. Dina personuppgifter kan ibland delas med utvalda
foretag som hjalper Regionen att med olika typer av tjanster. Dessa
foretag ar s.k. personuppgiftsbitraden till Regionen och far darfor bara
behandla dina personuppgifter enligt instruktioner fran Regionen, eller for
att uppfylla sina rattsliga skyldigheter. Till exempel utvecklas och
tilhandahalls den digitala plattformen for Tjansten av Visiba Care pa
uppdrag av Regionen.

Remisser och recept pa lakemedel. Om du och Behandlaren beslutar
att du behdver en remiss till en fysisk mottagning, kommer Behandlaren
att skriva och skicka en remiss dit. Om du behover lakemedel skickar
Behandlaren i normala fall ett recept elektroniskt till alla svenska apotek.
En del sarskilda recept maste skickas till ett namngivet apotek, men i
normalfallet kan alla apotek se ditt recept. Personer som arbetar pa
apotek omfattas ocksa av tystnadsplikt.

Myndigheter och andra offentliga aktdrer. Regionen kan behdva
lamna ndédvéandig information till myndigheter och andra offentliga aktorer
(t.ex. till Socialstyrelsen, Smiddskyddsinstitutet, Inspektionen for vard och
omsorg (IVO), Polisen eller andra myndigheter), om det kravs enligt lag
eller om du har godkant det. Dessa myndigheter och aktorer ar sjalva
ansvariga for sin behandling av dina personuppgifter. Du har rétt att fa
mer information om den uppgiftsskyldighet som Regionen kan ha enligt
lag. Kortfattad information finns pd Region Ostergétlands hemsida
https://www.regionostergotland.se/Om-regionen/Sakerhet-och-
krisberedskap/Informationssakerhet/Sa-behandlar-vi-dina-
personuppgifter/Dataskyddsombud.

DINA PERSONUPPGIFTER BEHANDLAS INOM EU/EES

Regionen behandlar dina personuppgifter inom EU/EES. Om nagon uppgift
behover 6verforas utanfor EU/EES, sa kommer den forst pseudonymiseras eller
anonymiseras sa att det inte gar att utlasa att den tillhor dig.

DINA RATTIGHETER

Det ar dina personuppgifter. Du har darfor ratt att fa information om och paverka
hur dina personuppgifter behandlas av Regionen.

Rétt att invanda mot behandling. Du har rétt att invanda mot att dina
personuppgifter behandlas for uppgift av allmant intresse eller som ett led
i Regionens myndighetsutévning. D& maste Regionen antingen bevisa att
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det finns avgorande beréattigade skal for behandlingen, som véager tyngre
an dina intressen, eller sluta med behandlingen. Du kan alltid kontakta
Regionen for att f& mer information om den intresseavvagning som har
gjorts.

e Ratt att fa tillgang till och flytta din data. Du kan nar som helst begara
en gratis kopia av dina personuppgifter och information om hur dessa har
inh&mtats, anvands, delas m.m. Detta galler aven uppgifter som finns i
din patientjournal. Du kan ibland &ven ha ratt att overféra dina
personuppgifter till en annan personuppgiftsansvarig.

e Ratt att fa loggutdrag. Nar nagon laser en elektronisk patientjournal
registreras det i en logg. Som patient har du mojlighet att fa ett utdrag av
loggen for att se vilka som har tittat pa din journal.

e Ratt att radera uppgifter. Du har rétt att begara att dina personuppgifter
raderas om dessa inte langre ar nédvandiga for syftet som uppgifterna
samlades in eller pa annat satt behandlas for, eller om det saknas laglig
grund for att behandla uppgifterna.

o Ratt att sparra uppgifter. Du har rétt att begéara att uppgifterna i din
patientjournal sparras for elektronisk atkomst. Notera att sparr bara kan
sattas i elektronisk journal, inte i journal som endast finns i pappersburen
form. Du kan nar som helst ta bort sparren.

e Ratt att ratta uppgifter. Du har réatt att fa felaktiga eller icke-kompletta
uppgifter om dig sjalv korrigerade. Om du anser att en uppgift i din
patientjournal ar oriktig eller missvisande, har du ratt att begara att det
antecknas i journalen.

e Ratt att aterkalla ditt samtycke. Du har réatt att nar som helst aterkalla
ett samtycke som du har lamnat till Regionen. Notera dock att det inte
paverkar den behandling som utforts innan aterkallelsen.

o Ratt till begransning. Du har ratt att begara att behandlingen av dina
personuppgifter begransas tills oriktiga uppgifter har rattats eller en
invandning fran dig har utretts.

e Ratt till skadestand. Du har ratt att begara ersattning om du har lidit
skada till foljd av att dina personuppgifter har behandlats av Regionen pa
ett satt som strider mot lag.

Du kan kontakta Regionen pa Patientnamnden@regionostergotland.se for att
utéva dina réattigheter. Du kan aven kontakta Regionens dataskyddsombud pa
dataskyddsombud@regionostergotland.se.

Barn har samma rattigheter till skydd for sina personuppgifter. Barnets rattigheter
kan, beroende pa barnets alder, antingen goras géllande av barnet sjalvt eller av
vardnadshavare eller annan legal stallforetradare.

Du bor kanna till att det kan finnas lagregler som ibland begrénsar dina
rattigheter. Till exempel kan rattsliga skyldigheter hindra eller ge Regionen ratt
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att inte lamna ut, radera eller flytta delar av dina uppgifter. Dessa skyldigheter
framgar bland annat av patientdatalagen och annan halso- och
sjukvéardslagstiftning, offentlighets- och sekretesslagen, arkiviagen samt
bokférings- och skattelagstiftning.

Du har ratt att f& mer information om sekretess- och sakerhetsbestammelser som
galler for dina personuppgifter och behandlingen av dem. Du har rétt att fa mer
information om den uppgiftsskyldighet som Regionen kan ha enligt lag. Kortfattad
information finns pa Region Ostergotlands hemsida
https://www.regionostergotland.se/Om-regionen/Sakerhet-och-
krisberedskap/Informationssakerhet/Sa-behandlar-vi-dina-
personuppgifter/Dataskyddsombud.

Du har ratt att kontakta och klaga hos IMY (Integritetsskyddsmyndigheten,
tidigare Datainspektionen) om du anser att dina personuppgifter har hanterats
felaktigt av Regionen. Du kan lasa mer detta pa www.imy.se. Du kan ocksa hora
av dig till tillsynsmyndigheten i det land dar du bor eller arbetar.

UPPDATERINGAR | DETTA DOKUMENT

Detta dokument kan ibland behdva andras eller uppdateras, till exempel om
funktioner andras eller laggs till i Tjansten. Om nagra betydelsefulla andringar
gors kommer du informeras om detta i Tjansten eller pa annat lampligt satt, for
att ge dig mojlighet att ta stallning till &ndringen innan den bdrjar gélla.

Detta dokument uppdateras 2022-10-07.
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